信息安全管理标准BS7799-2:2002介绍及风险评估
Information Security Management Standard BS7799-2:2002 AND Risk Assessment

山东科飞管理咨询公司 王毅刚 吴昌伦
摘要：介绍了信息安全管理体系标准的发展及2002年9月5日英国标准委员会BSI正式发布的信息安全管理标准BS7799-2:2002，着重介绍了标准改版的原因及其与其他管理标准的相容性。对于建立信息安全管理体系的重点部分--风险评估，也作了简要地介绍。
一、BS7799信息安全管理体系标准的发展

随着在世界范围内，信息化水平的不断发展，信息安全逐渐成为人们关注的焦点，世界范围内的各个机构、组织、个人都在探寻如何保障信息安全的问题。英国、美国、挪威、瑞典、芬兰、澳大利亚等国均制定了有关信息安全的本国标准，国际标准化组织(ISO)也发布了ISO17799、ISO13335、ISO15408等与信息安全相关的国际标准及技术报告。目前，在信息安全管理方面，英国标准BS7799已经成为世界上应用最广泛与典型的信息安全管理标准，它是在BSI/DISC的BDD/2信息安全管理委员会指导下制定完成。BS7799标准于1993年由英国贸易工业部立项，于1995年英国首次出版BS 7799-1：1995《信息安全管理实施细则》，它提供了一套综合的、由信息安全最佳惯例组成的实施规则，其目的是作为确定工商业信息系统在大多数情况所需控制范围的唯一参考基准，并且适用于大、中、小组织。1998年英国公布标准的第二部分《信息安全管理体系规范》，它规定信息安全管理体系要求与信息安全控制要求，它是一个组织的全面或部分信息安全管理体系评估的基础，它可以作为一个正式认证方案的根据。BS7799-1与BS7799-2经过修订于1999年重新予以发布，1999版考虑了信息处理技术，尤其是在网络和通信领域应用的近期发展，同时还非常强调了商务涉及的信息安全及信息安全的责任。2000年12月，BS7799-1：1999《信息安全管理实施细则》通过了国际标准化组织ISO的认可，正式成为国际标准-----ISO/IEC17799-1：2000《信息技术-信息安全管理实施细则》。2002年9月5日，BS7799-2:2002草案经过广泛的讨论之后，终于发布成为正式标准，同时BS7799-2:1999被废止。现在，BS7799标准已得到了很多国家的认可，是国际上具有代表性的信息安全管理体系标准。目前除英国之外，还有荷兰、丹麦、澳大利亚、巴西等国已同意使用该标准；日本、瑞士、卢森堡等国也表示对BS7799标准感兴趣，我国的台湾、香港也在推广该标准。许多国家的政府机构、银行、证券、保险公司、电信运营商、网络公司及许多跨国公司已采用了此标准对自己的信息安全进行系统的管理。截至2002年9月，全球共有142家各类组织通过了BS7799信息安全管理体系认证。
二、BS7799-2:2002简介
2002年9月5日，BSI发布了最新版的BS7799-2：2002标准, 新版的标准结构如下：
0 引言
1范围
2 引用标准
3 术语及定义
4 信息安全管理体系
5 管理职责
6 资源管理
7 ISMS评审
8 改进
可以看出BS7799-2:2002标准结构上的修订，更加贴近ISO9001:2000，更好的采用了过程的方法，利用PDCA的循环不断改进信息安全管理体系，这也是BS7799-2:2002与BS7799-2:1999的一个重要的差别。
以下是标准改版的动因:
修订BS7799第二部分标准，主要是为了：

· 与其它管理体系标准协调一致，例如ISO9000和ISO14001；

· 引入并应用PDCA（计划、实施、检查、措施）过程模式，以建立、实施组织的信息安全管理体系，并持续改进其有效性。（图1） 

BS7799-2:2002信息安全管理体系规范作为体系认证的唯一参考标准，其修订版中有下列几个突出的部分：
1、标准第4节到第7 节规定了基于PDCA过程模式的信息安全管理体系。这是对包含在1999版第3节中的"过程"的扩充。
2、1999版第4节中的控制目标和控制方式在标准附录A中表述。附录包含的控制目标与控制方式来自ISO/IEC17799：2000。
3、标准附录B中提供了修订版的解释和使用指南。
4、标准附录C中列出了BS7799-2:2002、ISO9001:2000和ISO14001:1996个章节之间的对应关系。
5、修订过程中，将适用性声明（SoA）的定义从主要内容中删除，在附录B（参考附录B1.4）中增加了适用性声明的概念，以及对控制概要的理解。另外，为了与其它管理体系标准保持一致，内容中还增加了"范围"的界定，关于标准要求的排除，以及与标准符合的声明。
BDD第3小组与BS7799国际用户组织（IUG）为了包括国际方面的要求特制订了本修订版。此次指定是以来自不同国家的专家和组织的文献为基础，并由来自不同国家的专家和组织评审和讨论这些文献。


三、BS7799-2:2002与ISO9001:2000及ISO14001:1996的对比
ISO9001:2000、ISO14001:1996与BS7799-2:2002章节间的对应关系
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四、信息安全管理体系建立的重要环节--风险评估

组织实施BS7799的目的应该是按照先进的信息安全管理标准建立完整的信息安全管理体系（ISMS）并实施与保持，达到动态的、系统的、全员参与、制度化的、以预防为主的信息安全管理方式，用最低的成本，达到可接受的信息安全水平，从根本上保证业务的连续性。 
BS7799-2:2002标准条款4.2.1策划过程要求组织建立信息安全管理体系应该（Shall）定义风险评估的系统性方法、识别风险、进行风险评估、识别并评价风险处理的方法、为风险的处理选择控制目标与控制方式。作为体系的策划过程，风险评估方法的科学性、系统性以及其评估结果的质量很大程度上决定了ISMS的成功建立，及它对组织的价值。

1 风险评估的基本概念

与风险评估有关的概念
威胁(Threat)：是指可能对资产或组织造成损害的事故的潜在原因。
薄弱点(Vulnerability)：是指资产或资产组中能被威胁利用的弱点。
风险(Risk)：特定的威胁利用资产的一种或一组薄弱点，导致资产的丢失或损害的潜在可能性，即特定威胁事件发生的可能性与后果的结合。
风险评估 (Risk assessment)：对信息和信息处理设施的威胁(threat)、影响(impact)和薄弱点(vulnerability)及三者发生的可能性的评估。
与风险管理有关的概念
风险管理 (Risk management)：以可接受的费用识别、控制、降低或消除可能影响信息系统的安全风险的过程。风险管理是一个识别、控制、降低或消除安全风险的活动，通过风险评估来识别风险大小，通过制定信息安全方针，采取适当的控制目标与控制方式对风险进行控制，使风险被避免、转移或降至一个可被接受的水平。在风险管理方面应考虑控制费用与风险之间的平衡。
安全控制（Security control）：降低安全风险的惯例，程序或机制。
剩余风险(Residual risk )：实施安全控制后，剩余的安全风险。

2风险评估基本步骤

风险评估可以明确安全需求及确定切实可行的控制措施,全面系统的风险评估是实施有效的风险管理的基础,风险评估应考虑的因素包括:
* 信息资产及其价值；
* 对这些资产的威胁，以及它们发生的可能性；
* 薄弱点；
* 在适当的地方由控制所提供的保护；

风险评估的基本步骤为：
* 按照组织商务运作流程进行资产识别，并根据估价原则对资产进行估价；
* 根据资产所处的环境进行威胁识别与评价；
* 对应每一威胁，对资产或组织存在的薄弱点进行识别与评价；
* 对已采取的安全控制进行确认；
* 建立风险测量的方法及风险等级评价原则，确定风险的大小与等级。

3风险评估与管理方法

在风险评估和风险管理方法被应用的过程中，评估时间、力度、以及具体开展的深度应与组织的环境和安全要求相称。例如，如果组织和它的资产大多数只需要一个低等到中等的安全要求，基本的风险评估方法就足够了。如果安全要求更高，要求更具体的和专业的处理，那么就必须用一个具体的风险评估方法。

3.1基本的风险评估
基本的风险评估是指应用直接和简易的方法达到基本的安全水平，就能满足组织及其商业环境的所有要求。这种方法适用于商业运作不是非常复杂的组织，并且组织对信息处理和网络的依赖程度不高。
这个方法包括对组织所考虑的信息和财产安全要求的一个系统的评估，识别那些令人满意的控制目标和满足这些目标的一系列控制的选择。
基本风险评估方法有许多优点，例如： 
* 风险评估所需资源最少，简便易实施。
* 同样或类似的控制能被许多信息安全管理体系所采用，不需要耗费很大的精力。如果一个组织的多个信息安全管理体系在相同的环境里运作，并且商业要求类似，这些控制可以提供一个花费有效的解决方案。
这个方法的缺点：
* 如果安全水平被设置的太高，就可能需要过多的费用或控制过度；如果水平太低，对一些组织来讲，可能不会得到充分的安全；
* 管理安全相关的改变可能有困难。例如，如果一个信息安全管理体系被升级，评估最初的控制是否仍然充分就有一定困难。

3.2具体的风险评估
这个方法包括资产的具体识别和估价，以及那些对资产的威胁和相关弱点水平的评估，上述结果被用于评估风险并随后被用于安全控制的识别和选择。 通过识别资产的风险并将风险降低到可接受水平，来证明管理者所采用的安全控制是适当的。
具体的风险评估可能是非常耗费财力的彻底的过程，因此需要非常细致地制定被评估的信息系统范围内的商务环境、运作、信息和资产的边界。它也是一个需要管理者持续关注的方法。
这一方法是将安全风险作为资产、威胁及薄弱点的函数来进行识别与评估。根据被评估的风险，能够从有关安全管理标准中选择安全控制。整个方法不同于上面的基本风险评估方法, 因为需要对资产、威胁和薄弱点进行更为具体的分析，且包括使用：对资产（说明它们的价值，商业重要性）、威胁（说明它们的严重性）和薄弱点（说明有关它们的弱点和敏感性的程度或测量）进行测量与赋值；使用风险评估定义的风险测量方法完成风险测量。
具体风险评估的优点：一是获得一个更精确的安全风险的认识，从而更为精确地识别反映组织安全要求的安全水平；另一方面，可以从具体的风险评估中获得的额外信息使与组织更改相关的安全管理受益。这个方法的缺点是：它要花费相当的时间、精力和技术去获得可行的结果。 

3.3联合评估方法
此方法首先使用基本的风险评估方法识别信息安全管理体系范围内具有潜在的高风险或对商业运作来说极为关键的资产。根据基本的风险评估的结果，将信息安全管理体系范围内的资产分成两类，一类需要应用一个具体的风险评估方法以达到适当保护，另一类通过基本的评估方法选择的控制就足矣。这个方法将基本和具体风险评估方法优点结合起来，即节省评估所花费的时间与精力，又能确保获得一个全面系统的评估结果，而且，组织的资源与资金能够被应用在最能发挥作用的地方，具有高风险的信息系统能够被预先关注。这个方法的缺点：如果在高风险内的信息系统的识别不正确，那么它可能导致错误的结果。

4 风险评估/管理方法的选择需要考虑的因素
组织可采取不同的风险评估和风险管理方法，一个方法是否适合于特定组织有很多影响因素，包括：
* 商务环境；
* 商务性质和重要性；
* 对支持组织商务的信息系统的技术性和非技术性的依赖；
* 商务及其支持系统、应用软件和服务的复杂性；
* 商业伙伴和外部业务以及合同关系的数量。
作为一个通用的经验规则，信息安全对组织及其商务越重要，一旦遭受威胁损害，损失就越多；这就需要对安全投入更多的时间和资源。

本文仅仅向读者介绍了BS7799-2:2002标准的框架及建立信息安全管理体系的重点--风险评估的基本知识，由于新版标准刚刚发布，笔者对于标准的理解还有待加深，也希望各位读者对于本文的不当之处给予批评指正。
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