信息安全管理体系的文件化 

科飞管理咨询有限公司 吴昌伦 王毅刚


　　文件化管理模式为当前管理体系所普遍采用。这种模式主张，在管理某项工作或活动时，应建立和实施程序，程序的执行需要保留可追溯的记录。文件可以沟通意图，统一行动。通过文件落实责任、加强相关接口协调、提高工作的系统性和可追溯性，避免推诿扯皮，避免依赖经验、习惯和长官意志，避免无章可依，随意为之。

　　BS 7799-2:2002作为建立和维持信息安全管理体系的标准，要求组织通过确定信息安全管理体系范围、制定信息安全方针、明确管理职责、以风险评估为基础，选择控制目标与控制方式等活动建立信息安全管理体系。体系一旦建立，组织应按体系规定的要求进行运作，保持体系运作的有效性。同时，应适当形成文件，即组织应建立并保持一个文件化的信息安全管理体系，其中阐述被保护的资产、组织风险管理的方法、控制目标及控制方式和需要的保证程度。


　　文件的编写


　　编写信息安全管理体系文件是组织建立信息安全管理体系的重要基础工作，也是一个组织实现风险控制、评价和改进信息安全管理体系、实现持续改进必不可少的过程。

　　在正式编写文件之前，应根据标准对文件化的要求、标准对文件化程序的要求及信息安全管理体系策划的结果，列出信息安全管理体系文件清单，不同层次的文件之间应保持衔接与协调一致。

　　在编写文件时，力求文件清晰描述安全控制或管理的责任及相关活动，能够回答5W1H六个问题：目的与范围(Why)、做什么(What)、谁来做(Who)、何时（When）、何地(Where)以及如何做(How)。回答这些问题一般不涉及技术性细节，并力求文件符合组织业务运作与安全控制的实际，具有可操作性，避免脱离实际而得不到贯彻执行。最好应该有文件编写小组或专门负责人员，协调各部门的文件编写进度和内容把关，确保每个程序之间有必要的衔接，避免出现相互矛盾和责任真空。另外，在能够实现安全控制的前提下，文件的数量和每个程序的篇幅越少越好。

　　文件编写后可能需要经过多次的修改与完善；在正式发布实施之前，要对文件进行审核，确保符合标准与组织的实际；文件经过管理者批准后予以实施。在文件实施的过程中仍可对文件进行修订，但更改应按照文件控制程序所规定的方法进行。组织应保证员工在需要时可以获得这样的文件。

　　体系文件的格式和存储媒体，标准没有具体要求，笔者认为只要组织容易接受的方式就是好的方式。应保证体系文件能够引起足够重视，在工作场合便于检索、查询、学习，能够方便地进行标准所要求的控制即可。


　　文件的控制


　　文件(包括记录)也是组织的信息资产，BS 7799-2对保护体系文件进行了规范，要求组织建立文件化的程序来保证一下控制得到实施：

　　a) 文件发布前得到批准，以确保文件是充分的；

　　b) 必要时对文件进行评审、更新并再次批准；

　　c) 确保文件的更改和现行修订状态得到识别；

　　d) 确保在使用中可获得有关版本的适用文件；

　　e) 确保文件保持清晰、易于识别；

　　f) 确保外来文件得到识别；

　　g) 确保文件的分发得到适当的控制；

　　h)防止作废文件的非预期使用，无论因为何种目的，如果需要保存作废的文件，应对这些文件进行适当的标识。

　　文件发布前的批准和更新后的再批准可以保证文件的“合法”地位，而且管理者从全局的角度来审视该文件，可以保证其充分性、可行性；管理层人员对文件的签署还可以提高文件的重视程度，便于文件的推行。

　　文件的评审可以保证文件的持续适宜性和充分性。通常在下列时机应该进行文件评审：

　　a) 信息安全管理体系发生重大变化时；

　　b) 信息安全管理体系标准发生重大变化时；

　　c) 公司组织结构发生重大变化时；

　　d) 信息系统发生较大变化，运作流程发生重大变化时；

　　e) 重大安全事件发生后或者特定安全事件频繁发生时。

　　内部文件版本的控制和外来文件的控制，可以保证文件使用者能够及时获得适当版本的文件，避免由于使用过期文件造成工作失误。对于纸面文件，通常的做法是在发放新文件时，同时收回旧版本的文件；同一版本内文件的更改，可以通过在首页安排《更改记录表》清楚标识。对于电子文件需要根据组织具体的发布渠道和方式，采用适合组织实际情况的方法来控制，只要能够达到标准关于文件的控制要求即可。

　　对于记录这种特殊的文件，标准要求应清晰易读、清楚标识，应以便于检索的方式保存和维护，并防止损坏、变质和丢失。如长期保存的记录应存放于一个适宜的环境，防止因虫蛀等原因造成记录的不可用和不完整；电子媒体的记录应进行备份。记录的保存应符合有关法律法规的要求，例如会计数据、证券交易记录数据等都有相关的法律法规要求。


　　文件的贯彻实施


　　信息安全管理体系文件的发布，仅是信息安全管理体系得以运行的开端。此时，如何使这些文件贯彻到每个人在日常工作中去，成为信息安全管理人员的新课题。因为制定文件的目的不是为了束之高阁，也不是为了处罚员工（尽管处罚不可避免，但那也是为了维护体系的手段），而是为了使体系得以可靠的运行，使组织的信息安全风险处于受控的状态，所以该问题的关键是，如何把方针和文件准确传达到每一位相关人员的日常工作中去，这需要很多方法配合使用。

　　例如，前面提到文件要经管理层签署，可以保证文件的地位，引起足够重视；文件版本控制可以保证员工总是能够及时得到最新的版本；而要求员工在文件生效之前签署一个文本，声明收到该版本的文件，并已经详细阅读、理解了其中的条款且愿意遵守这些文件，这样可以引起员工的足够重视。

　　能力和意识的培训也是把程序传达下去的一种好方法。培训可以形象而有针对性的让相关人员很快对体系文件形成整体的认识和比较深刻的印象，这是公文方式往往很难达到的效果。而且培训也是体系文件编写者和使用者的一次沟通，可以发现体系文件中一些容易理解歧义的字句，可以发现一些可能不符合实际情况的问题。

　　内部审核是体系文件得以实施的保障，标准要求组织必须定期对体系进行审核，验证体系是否有效实施，及时发现问题及时解决。


　　背景：信息安全管理体系的文件组成


　　依据BS 7799-2，信息安全管理体系的文件至少应包括：信息安全方针和安全目标的文件化声明；信息安全管理手册；风险评估报告；风险处理计划；组织为确保其信息安全过程有效策划、运作和控制所需的文件；BS 7799-2所要求的记录；实施的控制概要，包括任何删减理由的详细描述。

　　BS 7799-2提示不同组织的信息安全管理体系文件可能会因为组织的规模、类型、复杂度和安全要求的不同有所不同。组织可以依据标准、相关法律、法规、组织现行的安全控制规章制度和其他相关管理体系文件来确定自己体系文件的规模和组织方式。

　　信息安全方针：是信息安全目标、指标的框架，为信息安全活动建立方向和原则。方针必须强调法律法规的要求，为信息安全管理过程建立战略性的、全组织的风险管理环境。信息安全方针应该获得最高管理层的批准，是最高管理层对信息安全的总目标和对持续改进信息安全管理绩效的承诺。

　　信息安全管理手册:是组织信息安全管理体系的纲领性文件，是对组织的信息安全管理框架的综述，阐明一个组织的信息安全方针并描述其信息安全管理体系的文件。信息安全管理手册对组织全体员工来说是法规性文件，必须严格遵照执行。标准要求信息安全管理手册包括以下内容：信息安全管理体系的范围；支持信息安全管理体系的过程；为信息安全管理体系编制的程序文件，或对其引用；

　　风险评估报告:是风险评估的结论性报告，应该表述组织信息资产所面临的威胁、这些威胁能够利用的薄弱点以及由此而产生的风险的大小优先等级。

　　风险处理计划:是组织针对所识别的每一项不可接受风险建立的详细处理方案和实施时间表，是组织安全风险和控制措施的接口性文档。为了管理和审核的方便，这个计划通常还会罗列已经采取的控制措施。

　　组织为确保其信息安全过程有效策划、运作和控制所需的文件:这部分文件在其他管理体系中一般叫程序文件和作业指导性文件，是规定如何完成某项活动的方法的文件。程序文件合作业指导性文件在内容的范围上有一点细微的区别，程序文件通常是用来协调多个部门共同完成一项任务，而作业指导性文件通常用来指导个别岗位或部门内的活动。

　　记录:在管理体系中一般把记录作为一种特殊的文件来看待，是表述达到的结果或者提供活动完成的客观证据，是管理体系持续改进的见证人。标准要求记录应该体现信息安全管理体系全部过程的业绩，以及发生的、与ISMS相关的所有安全事故。在不违反法律法规和标准的要求前提下，组织可以根据自身对记录的需求和记录缺乏带来的风险决定记录的内容和详略。

　　控制概要:是组织所选择的控制的一个列表，为了方便查阅和审核，通常按照BS 7799附录A《控制目标与控制方式》的章节序号来组织，对于不适合组织的条款要予以说明。控制概要可以作为安全控制的证明提供给合作伙伴或者其他利益相关方，提高组织的信息安全保证信誉，也可以作为和高层管理者、普通员沟通安全方法的桥梁。
