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　　目前我国的信息安全管理主要依靠传统的管理方法和手段来实现，传统的管理模式缺乏现代的系统管理思想，而技术手段又有其局限性。保护信息安全，国际公认的、最有效的方式是采用系统的方法（管理＋技术）。目前国际性标准ISO/IEC 17799就是这样一套系统的信息安全管理方法。

　　本栏目特别邀请出版了《信息安全管理概论—BS7799理解与实施》、《BS7799和ISO/IEC17799信息安全管理体系及其认证认可相关知识问答》两书的科飞管理咨询有限公司的顾问专家，阐述运用相关国际标准实施信息安全管理体系应该注意的问题。

　　组织的信息资产和其他资产一样对组织具有重要作用，组织为了保证这些信息资产的安全，需要付出持续的努力。在采取行动之前，需要首先理解信息安全的目标。


　　明确信息安全管理目标


　　为了保障组织信息资产的安全，为了更好的理解和便于操作，信息安全管理目标通常被分解为保持组织信息资产及其所支持业务流程的三个性质：保密性(Confidentiality)、完整性(Integrity)和可用性(Availability)。

　　保密性 保障信息只有被授权使用的人可以访问。

　　完整性 保护信息及其处理方法的准确性和完整性。

　　可用性 保障授权使用人在需要时可以获取信息和使用相关的资产。

　　各类组织，无论其规模和性质，其信息安全管理行为的目的都是为了保障组织的信息资产及其所支持业务流程的保密性、完整性和可用性。

　　如果把组织的信息安全管理行为作为一个过程(一组将输入转化为输出的相互关联或相互作用的活动，见ISO 9000:2000《质量管理体系—基础和术语》)来看待，其输入应该是组织和其他相关方对组织信息安全管理的要求和期望，而输出应该是令组织和相关方满意的信息安全状态（见图1）。
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　　图1：信息安全管理过程作用示意图

　　组织不仅需要达到满意的信息安全状态，而且要持续地保持这种状态。这要求组织建立保持机制，保证组织能够不断的识别并适应自身情况和环境的变化。


　　应用系统方法解决系统问题


　　实践证明，信息安全是个复杂的系统问题，必须以系统的方法来解决。建立管理体系(建立方针和目标并实现这些目标的体系，见ISO 9000:2000《质量管理体系—基础和术语》)是系统解决复杂问题的有效方法。正如同为了保证质量管理的有效性、充分性和适宜性，组织需要建立质量管理体系(QMS)；为了保证信息安全管理的有效性、充分性和适宜性，组织需要建立信息安全管理体系(ISMS)。

　　从系统管理的观点来看, 一个体系(系统)必须具有自组织、自学习、自适应、自修复、自生长的能力和功能才可以保证其持续有效性。

　　信息安全管理体系通过不断地识别组织和相关方的信息安全要求，不断地识别外界环境和组织自身的变化，不断地学习采用新的管理理念和技术手段，不断地调整自己的目标、方针、程序和过程等，才可以实现持续的安全。

　　下面结合国际著名的信息安全管理体系标准BS 7799-2:2002《信息安全管理体系规范》讨论信息安全管理体系的作用。


　　理解“过程模型”的作用


　　BS 7799-2:2002标准的总要求是“组织应在其整体商业活动和风险范围内，建立、实施、保持并持续改进一个文件化的信息安全管理体系”。为了满足这个总要求， BS 7799-2:2002采用的过程模式如图2所示，也就是将过程分解为“计划-实施-检查-措施”四个阶段，通过四个阶段周而复始的循环，使体系得到保持和改进。这个过程模式不仅可以像图2那样用于信息安全管理体系的整体过程，同样可以应用于体系所涵盖的任何其他过程及其子过程，例如信息安全风险评估或者商务持续性计划的安排等过程。


　　图2：PDCA过程模式

　　策划阶段 要保证信息安全管理体系的范围和环境得到建立，信息安全风险合理评估并针对风险制定了可行、有效的风险处理计划。

　　实施阶段 就是执行策划阶段的决定和方案，配备相应的资源，进行必要的培训，保持策划的信息安全管理文件，在组织内形成适当的风险和安全文化，获得所有相关方的支持。

　　检查阶段 目的是确认控制方法按既定的目的行之有效，发现改进的机会，认识到纠正措施只是必需的。BS 7799-2:2002附录B中提供了几个检查的实例，包括：例行检查、自查程序、向其他人学习、审核和管理评审等。很多计算机系统可以做到自动审核，联动响应机制几乎可以做到即时审核、即时响应。当然标准还要求组织有其他的响应安排，例如响应安全失效事件、所保护信息资产的重要更改、新威胁或薄弱点的出现等。当然每年还必须进行至少一次的管理 评审，以确保整个管理体系达到既定方针目标。

　　措施阶段 不仅需要根据检查的结果采取纠正措施，重要的是以长远的眼光观察和解决问题，确保工作不仅致力于目前的问题，而且还要预防或降低类似事故再发生的可能性，这应成为持续改进循环的本质部分。BS 7799-2:2002标准还要求组织将体系的更改及时通知相关方，如需要还应该安排必要的安全培训。

　　策划和实施阶段一直延伸到第一次管理评审，可以认为是信息安全管理体系持续改进过程 “启动器”。检查和措施阶段通常是进一步补充、改正、改善前面所识别并实施的安全方案。通过这样一个闭合的环，信息安全管理体系得以自组织、自学习、自适应、自修复、自生长，也即BS 7799-2:2002所说的保持并持续改进。


　　BS 7799-2:2002其他特征


　　BS 7799-2:2002《信息安全管理体系规范》是由英国标准协会开发的信息安全管理体系标准，其对于信息安全管理体系的地位与ISO 9001《质量管理体系——要求》之于质量管理体系类似，可以作为审核、认证和自我评价的依据。

　　为了响应组织应该是“良好企业公民（good corporate citizens）”的呼声，1999年世界经合组织(OECD)发布《经合组织企业治理原则(OECD principles of Corporate Governance)》。目前这些原则在全球范围内得到广泛实施，这些原则要求组织建立完善的内部控制体系。

　　BS 7799-2:2002在前言部分说明，信息安全和信息安全管理体系应该作为组织内部控制体系的一部分，并且BS 7799-2:2002的方法可与这些原则完美结合。例如英格兰和威尔士特许会计师协会针对《经合组织企业治理原则》发布的指南《特恩布尔报告》(Turnbull Report，1999)要求组织应该进行：（a）商业风险分析（计划）；（b）管理响应风险的内部控制（实施）；（c）验证有效性的管理评审（检查）；（d）必要时采取措施（措施），这和BS 7799-2:2002的要求基本一致。

　　为了降低管理的整体复杂程度,便于组织理解和接受,信息安全管理体系的建立和保持，应该采用和其他管理体系相同的方法。BS 7799-2:2002提倡采用过程方法建立、实施组织的信息安全管理体系，并持续改进其有效性。过程方法鼓励组织重视下列内容的重要性：

　　◆ 理解(组织)业务信息安全要求，以及为信息安全建立方针和目标的需求；

　　◆ 在管理组织整体商业风险背景下实施和运行控制；

　　◆ 监控并评审信息安全管理体系的业绩和有效性；

　　◆ 在目标测量的基础上持续改进。

　　BS 7799-2:2002采用了和ISO 9001、ISO 14001相类似的标准结构(其对照关系见表1)，为信息安全管理体系和质量管理体系、环境管理体系等的整合运行提供了方便的实现途径。由此可见，依照BS7799-2:2002建立的信息安全管理体系，在模式和方法上都和其他管理体系兼容，可以很容易和其他管理体系相融合成为统一的内部综合管理体系。
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表1: ISO9001:2000、ISO14001:1996与BS7799-2:2002的对应关系
